
Toch  
slachtoffer?
Meld een verdachte sms/e-mail.
Stuur een screenshot van de sms/e-mail door 
naar verdacht@safeonweb.be 

Safeonweb heeft nu ook een app waarmee 
je op een snelle en eenvoudige manier op de 
hoogte blijft.  
 
Doe aangifte bij de politie.
Maak hiervoor een afspraak via  
www.politiezoneriho.be of 051 26 26 20

Breng je bank op de hoogte.
Laat je kaarten blokkeren. 
Card Stop: 078 170 170

 
Aarzel niet om erover te praten, 
hulpverleners staan voor je klaar.
www.slachtofferzorg.be/oplichting

Wat is  
cybercrime?
Criminelen maken gebruik van elektronica 
en internet om frauduleuze handelingen 
uit te voeren.

Deze criminele handelingen zijn niet altijd 
zichtbaar maar kunnen wel veel schade 
aanrichten.

Zelfs zonder internetaansluiting of 
computer kan je slachtoffer worden.

Computercriminaliteit of cybercrime is 
strafbaar in België. 
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Geef  
cybercriminelen  
geen kans!
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Soorten  
cybercrime
Oplichters worden steeds inventiever en slaan de 
laatste jaren massaal toe op het wereldwijde web 
met telkens nieuwe methoden van fraude en 
oplichting. Enkele voorbeelden:
 
PHISHING
Via een link in een valse mail of sms van een bank, 
overheidsinstantie, bedrijf of wedstrijd proberen 
criminelen om jouw persoonlijke gegevens, zoals 
pincode of wachtwoord, te bemachtigen. Ook 
geld probeert men zo af te troggelen.

VIRUS
Een virus kan je computer beschadigen of zelfs 
jouw volledige harde schijf wissen. De meeste 
virussen worden per e-mail verspreid en zijn 
vermomd als onschuldige bijlage. Virussen 
kunnen zichzelf via jouw mailbox verder 
verspreiden.

MALWARE
Gijzelsoftware zorgt ervoor dat je als gebruiker 
geen toegang meer hebt tot jouw systeem of 
bestanden. In sommige gevallen wordt losgeld 
geëist om terug toegang te krijgen.

HACKING
Hackers proberen in te breken in jouw 
computersysteem of netwerk. Hiervoor maken ze 
onder andere gebruik van virussen of phishing.

ID-FRAUDE
Hierbij maakt een andere persoon misbruik van 
jouw persoonlijke gegevens. Ze doen onder meer 
bestellingen in jouw naam of vragen uitkeringen 
in jouw naam aan. Een fraudeur kan zich zo 
schuldig maken aan oplichting en diefstal. 

10 tips voor 
jouw online 
veiligheid
 

1 Voor een sterk en veilig wachtwoord 
combineer je best hoofdletters, cijfers en 
speciale tekens.  

2 Maak je wachtwoord voldoende lang.  
Een zin is hiervoor ideaal. 

3 Wijzig je wachtwoord om de drie 
maanden. 

4 Vervang wachtwoorden door een 
vingerafdruk of gezichtsherkenning. Ook 
tweestapsverificatie beschermt jouw 
toestellen en accounts beter. 

5 Vergeet geen back-up te maken. Doe 
dit op een externe harde schijf of 
automatisch via een cloudservice. 

6 Door regelmatig je systemen up te daten, 
blijft de bescherming ervan ook up to 
date.  

7 Een goed antivirus programma zorgt 
voor extra bescherming. 

8 Bescherm je online privacy, niet iedereen 
hoeft alles over jou te weten. Geef nooit 
persoonlijke informatie door. 

9 Leer verdachte berichten herkennen en 
open geen vreemde links of bijlagen.  

10 Wees kritisch. Lijkt iets te mooi om waar 
te zijn, dan is het dat meestal ook.

Meer  
informatie  
over cybercrime 
& veilig 
internetten
Safe on Web
www.safeonweb.be 

Te mooi om waar te zijn
www.temooiomwaartezijn.be 

Bescherm jezelf online tegen phishing
www.beschermjezelfonline.be

Centrum voor cyber security
www.ccb.belgium.be

Preventie catalogus over cybercriminaliteit
www.cyberpreventie.be
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